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SCOPO EAMBITO DI APPLICAZIONE

Il presente documento si applica a CBS Lavoro S.p.A. (“Societa”), ed ha lo scopo di implementare e disciplinare il sistema di
segnalazioninell’ambito dell’attivita svolta dalla Societa.

In particolare, il documento recepisce quanto previsto dal decreto legislativo 10 marzo 2023, n. 24 (il “Decreto
Whistleblowing”) di “attuazione della Direttiva (UE) 2019/1937 del Parlamento europeo e del Consiglio, del 23 ottobre 2019,
riguardante la protezione delle persone che segnalano violazioni del diritto dell’Unione e recante disposizioni riguardanti
la protezione delle persone che segnalano violazioni delle disposizioni normative nazionali”.

Il sistema di segnalazione qui regolato ha anche rilevanza ai fini del D.Lgs. 8 giugno 2001, n. 231, il quale, per quanto riguarda le
segnalazioni interne, le sanzioni applicabili e il divieto di ritorsione in relazione alle stesse, fa rimando al suddetto Decreto.

Il documento é altresi conforme alla normativa in materia di protezione dei dati personali e, in particolare, alle disposizioni
di cui al Regolamento (UE) 2016/679 del Parlamento europeo e del Consiglio, del 27 aprile 2016, relativo alla protezione
delle persone fisiche con riguardo al trattamento dei dati personali ed al D. Lgs. N. 196/2003 come modificato dal D.Lgs. n.
101/2018.

Infine, il documento non si applica alle segnalazioni esterne per le quali si rinvia al sito dell’Autorita Nazionale
Anticorruzione (ANAC).

Oltre che sulla base dei citati provvedimenti normativi, il documento € statoredatto tenendo conto anche di quanto previsto
dal:

® Codice Etico (diseguito, “Codice Etico”), nella versione in vigore;
® Modellodiorganizzazione, gestione e controllo nella versione in vigore.

DEFINIZIONI

“ANAC” I’ Autorita Nazionale Anticorruzione.

“Canali per le segnalazioni": canali individuati dalla Societa quali mezzi, interni o esterni all’organizzazione stessa, con cui
veicolare le segnalazioni. La Societa deve dotarsi di almeno un canale alternativo di segnalazione idoneo a garantire, con
modalita informatiche, la riservatezza dell’identita delsegnalante.

“Segnalante”: soggetto che ha la facolta di effettuare una Segnalazione Whistleblowing ai sensi del Decreto Whistleblowing
e, in generale, della presente Policy, tra i quali i dipendenti, somministrati, collaboratori, persone che esercitano (anche in
via di mero fatto) funzioni di amministrazione, direzione, controllo, vigilanza o rappresentanza delle Societa e altri soggetti
terzi che interagiscono con le Societa (compresi i fornitori, consulenti, intermediari, ecc.) nonché stagisti o lavoratori in
prova, candidati a rapporti di lavoro ed ex dipendenti.
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“Persona Coinvolta”: soggetto menzionato nella Segnalazione come persona alla quale la Violazione & attribuita o come
persona comunque implicata nella Violazione segnalata.

“Soggetti Collegati”: i soggetti per i quali sono applicabili le stesse tutele che il Decreto Whistleblowing prevede per il
Segnalanteechesono:

i “facilitatori”: le persone del medesimo contesto lavorativo del Segnalante e che sono legate alla stessa da uno stabile legame
affettivo o di parentela entro il quarto grado;

i “colleghi di lavoro” del Segnalante che lavorano nel medesimo contesto lavorativo e che hanno conil Segnalante un rapporto
abituale e corrente;

N

gli “enti di proprieta” del Segnalante o per i quali lo stesso lavora o enti che operano nel medesimo contestolavorativo.

“Facilitatore”: persona fisica che assiste il Segnalante nel processo di effettuazione della Segnalazione, operante all’interno del
medesimo contesto lavorativo e la cui assistenza deve essere mantenuta riservata.

“Gestore”: indica il soggetto designato a ricevere e gestire le segnalazioni Whistleblowing, con I'obbligo di riservatezza sulle
informazioni acquisite.

“Codice Privacy”: il D.Lgs. 30 giugno 2003, 196 ("Codice in materia di protezione dei dati personali") che prevede la tutela delle
persone e di altri soggetti rispetto al trattamento dei dati personali.

“GDPR”: General Data Protection Regulation: Il Regolamento UE 2016/679 del Parlamento Europeo e del Consiglio del 27
aprile 2016 relativo alla protezione delle persone fisiche con riguardo al trattamento dei dati personali nonché alla libera
circolazione di tali dati (Regolamento Generale sulla Protezione dei Dati)

“Codice etico”: € undocumento contenente unaserie diregole socialie moraliredatte dall'azienda e alle quali tutti i membri della
Societa devono attenersi.

“Modello Organizzativo 231”: € un modello organizzativo adottatoda personagiuridica, o associazione priva di personalita giuridica,
volto a prevenire la responsabilita penale degli enti.

ISTRUZIONI OPERATIVE

3.1 CHI PUO SEGNALARE?

® Lavoratori subordinati (ivi compresi i rapporti di lavoro a tempo parziale, intermittente, tempo determinato,
somministrazione, apprendistato, lavoro accessorio e quelli che svolgono prestazionioccasionali);
Lavoratori autonomi (inclusiirapportidicollaborazione);
Lavoratori somministrati presso terzi Utilizzatori;
Candidati nella procedura di selezione del personale se le informazioni sulle violazioni siano state acquisite
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duranteilprocessodiselezione;

Lavoratoriin prova;

Exlavoratori;

tirocinantianche se non retribuiti;

Lavoratori o collaboratori dei fornitori, anche qualora le informazioni sulle violazioni siano state acquisite
durante la fase precontrattuale;

Liberi professionisti o consulenti;

Agenti;

Azionisti;

Persone confunzionidiamministrazione, direzione, controllo, vigilanza o rappresentanza.

3.2 COSA POSSO SEGNALARE?

Di seguito degli esempi di violazioni, che e possibile segnalare, utilizzando i canali messi a disposizione dallaSocieta:

Corruzione e frode;

Appropriazione indebita e furto;

Riciclaggiodidenaro;

Salute, sicurezza eambiente;

Discriminazione, molestie, mobbing e altre questioni didiritto del lavoro;
Violazionidella normativa sulla tutela dei dati personali (Privacy) e sicurezza IT;
Violazione di normative di carattere fiscale;

Violazioni del diritto della concorrenza (Antitrust);

Rivelazione disegretiaziendali;

Violazioni che ledono l'interesse pubblico;

Violazioni che ledono l'integrita della Societa.

3.3 COSA NON POSSO SEGNALARE?

Non possono essere considerate Segnalazioni quelle aventiad oggetto una contestazione, rivendicazione o richiesta legata ad
un interesse di carattere personale del Segnalante ovvero inerenti al proprio rapporto di lavoro con le figure gerarchicamente
sovraordinate (ad esempio, se riguardano vertenze di lavoro, discriminazioni tra colleghi, motivi personali).

Nel caso di lavoratori somministrati, per eventuali illeciti riguardanti I'Utilizzatore, la cui conoscenza & intervenuta nel
proprio posto di lavoro presso I'Utilizzatore, dovranno seguire le procedure di segnalazione previste dall'Utilizzatore.




o REV. DATA PAG.
: "BSLAVORO P.10/1.0. ISTRUZIONI OPERATIVE WHISTLEBLOWING

agenzia per il lavoro

rely on relation

1 28/05/2024 | 5di17

3.4 COME POSSO SEGNALARE?

La Societa ha attivato degli specifici canali di segnalazione che consentono di effettuare segnalazioni in forma scritta oppure
in forma orale, garantendo la riservatezza dell’'identita della Persona Segnalante e del contenuto della segnalazione stessa
(contenuto, persone menzionate etc).

Lasegnalazione dovrariportare:

descrizione chiarae completa delfatto oggetto diSegnalazione;
persona/ecoinvolta/eedeventualitestimonipresenti;

luogo, datae modalita delfatto oggetto diSegnalazione;

sepossibile eventualidocumentiche possono confermarelafondatezza ditale fatto.

La Societa invita il Segnalante ad utilizzare esclusivamenteicanali intemidisegnalazione appositamente attivatie di seguito descritti.

® PIATTAFORMA INFORMATICA

La segnalazione in forma scritta o orale puo essere effettuata attraverso I'apposita piattaforma informatica, accessibile
cliccando sul seguente link:

https://cbslavoro.it/whistleblowing

La piattaforma informatica consente la formulazione di segnalazioni anche in forma anonima e comunque riservata (qualora
vengano inseriti i dati del segnalante).

® FORMATO CARTACEO
In formato cartaceo (tramite posta ordinaria) indirizzata a CBS Lavoro S.p.A., all’attenzione Di.
UFFICIO SEGNALAZIONI:

Via Ticino 7 — 00198 Roma (RM), scrivendo sulla busta ladicitura “RISERVATA”.
e VIAMAIL

Scrivere all'indirizzo: whistleblowing@cbslavoro.it

Oltre ai canali interni possono essere utilizzati i seguenti CANALI ESTERNI:
e ANAC
| segnalanti possono utilizzare il canale esterno (ANAC) quando:

- non é prevista, nell’ambito del contesto lavorativo, I'attivazione obbligatoria del canale di segnalazione interna
ovvero questo, anche se obbligatorio, non & attivo o, anche se attivato, non € conforme a quanto richiesto dalla
legge;

- la persona segnalante ha gia effettuato una segnalazione interna e la stessa non ha avuto seguito;

- la persona segnalante ha fondati motivi di ritenere che, se effettuasse una segnalazione interna, alla stessa non
sarebbe dato efficace seguito ovvero che la stessa segnalazione potrebbe determinare un rischio di ritorsione;

- la persona segnalante ha fondato motivo di ritenere che la violazione possa costituire un pericolo imminente o
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palese per il pubblico interesse.
La segnalazione puo essere effettuata accedendo al seguente LINK

| https://www.anticorruzione.it/-/whistleblowing
L'ANAC provvede a:

- dare awviso alla persona segnalante del ricevimento della segnalazione, entro 7 giorni dalla data del suo
ricevimento, salvo esplicita richiesta contraria della persona segnalante ovvero salvo il caso in cui I'ANAC ritenga
che l'avviso pregiudicherebbe la protezione della riservatezza dell’identita della persona segnalante;

- mantenere le interlocuzioni con la persona segnalante e richiedere a quest'ultima, se necessario, integrazioni;

- dare diligente seguito alle segnalazioni ricevute;

- svolgere l'istruttoria necessaria a dare seguito alla segnalazione, anche mediante audizioni e acquisizione di
documenti;

- dare riscontro alla persona segnalante entro 3 mesi o, se ricorrono giustificate e motivate ragioni, 6 mesi dalla
data di avviso di ricevimento della segnalazione esterna o, in mancanza di detto avviso, dalla scadenza dei 7 giorni
dal ricevimento;

- comunicare alla persona segnalante I'esito finale della segnalazione.

e DIVULGAZIONE PUBBLICA
| segnalanti possono effettuare direttamente una divulgazione pubblica quando:
- la persona segnalante ha previamente effettuato una segnalazione interna ed esterna ovvero ha effettuato
direttamente una segnalazione esterna e non e stato dato riscontro entro i termini stabiliti in merito alle misure
previste o adottate per dare seguito alle segnalazioni;
- la persona segnalante ha fondato motivo di ritenere che la violazione possa costituire un pericolo imminente o
palese per il pubblico interesse;
- la persona segnalante ha fondato motivo di ritenere che la segnalazione esterna possa comportare il rischio di
ritorsioni o possa non avere efficace seguito in ragione delle specifiche circostanze del caso concreto, come quelle in
cui possano essere occultate o distrutte prove oppure in cui vi sia fondato timore che chi ha ricevuto la segnalazione
possa essere colluso con l'autore della violazione o coinvolto nella violazione stessa.

e DENUNCIA ALL’AUTORITA’ GIUDIZIARIA O CONTABILE
Nelle modalita di legge

3.5 COME VIENE GESTITA LA SEGNALAZIONE?

Indipendentemente dai canali utilizzati per le segnalazioni, € previsto che le stesse vengano, in primo luogo, gestiteda un
soggettoingradodioffrire adeguate garanzie diriservatezza e protezione deidati.

Unavoltaricevutalasegnalazione, il Gestore:

® invia al Segnalante un avviso di ricevimento comunicando la “presa in carico” della segnalazione entro sette
giorni dalla data diricezione;

® annotasul Registrodelle segnalazioni;

® verifica la rilevanza e la procedibilita della segnalazione, coinvolgendo uffici interni alla Societa coinvolta e/o
soggetti terzi, ai quali non sara rivelata I'identita del Segnalante;

® mantiene le interlocuzioni con il Segnalante e puo richiedere a quest’ultimo, se necessario, integrazioni;

awviaistruttoria, qualoralasegnalazionefosse procedibile;

® da seguito alla segnalazione verificando la sussistenza dei fatti, collaborando con uffici interni alla Societa
coinvolta e/o con soggetti terzi, ai il Gestore, entro 3 mesi dall’avviso di ricevimento fornisce un riscontro al
Segnalante sull’esito delle indagini ed eventuali misure adottate.
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In particolare, I'iter consta di 4 FASI:
FASE 1 Protocollazione e custodia-nel rispetto di tempistiche ragionevoli e della riservatezza dei dati trattati si procede
alla verifica della sussistenza dei requisiti essenziali per la valutazione di ammissibilita della segnalazione: tale prima fase
potra portare all’archiviazione della segnalazione qualora la stessa, anche a seguito delle ulteriori eventuali integrazioni
richieste dal Gestore, risulti:

o avere a oggetto fatti/comportamenti/omissioni che non possono formare oggetto di segnalazione (come pil

sopra specificato)

o manifestamente infondata per I'assenza di elementi di fatto idonei a giustificare ulteriori accertamenti

o dicontenuto generico, tale da non consentire la comprensione dei fatti

o corredata da documentazione non appropriata o inconferente.
FASE 2-Istruttoria interna, volta alla valutazione della fondatezza dei fatti oggetto di segnalazione; nel corso dell’istruttoria,

tenuto anche conto dell’'oggetto della segnalazione, il Gestore - oltre ad avviare un dialogo con il Segnalante volto
all’ottenimento di chiarimenti, documenti o ulteriori informazioni - potra acquisire atti, documenti o informazioni da altri
uffici della Societa e coinvolgere terze persone tramite audizioni e richieste, avendo sempre cura che la riservatezza
dell’identita del Segnalante non venga compromessa.

FASE 3-Comunicazione dell’esito volta a condividere i risultati dell’attivita svolta con il Consiglio di Amministrazione a
seconda dell’oggetto della segnalazione e del soggetto coinvolto, affinché vengano adottati gli eventuali provvedimenti
disciplinari/sanzionatori e le eventuali azioni di miglioramento.

FASE 4-Archiviazione nel caso in cui la segnalazione risulti infondata, il Gestore procedera all’archiviazione motivata. In tutti
i casi, il Gestore fornira un riscontro al Segnalante in merito all’esito delle indagini; la documentazione inerente a ogni
segnalazione ricevuta e conservata, nel rispetto dei requisiti di riservatezza, per il tempo necessario per lo svolgimento delle
attivita di gestione delle segnalazioni ricevute e, in ogni caso, non oltre cinque anni a decorrere dalla data della
comunicazione dell’esito finale della procedura di segnalazione.

4, TUTELA E GDPR

4.1 SEGNALAZIONI ILLEGITTIME

Il Segnalante deve ragionevolmente credere, anche alla luce delle circostanze del caso concreto e dei dati disponibili al
momento della segnalazione, che le informazioni sulle violazioni segnalate siano veritiere e rientranti nell’ambito oggettivo di
applicazione del decreto. Sono fonte di responsabilita, sia in sede disciplinare che nelle altre sedi competenti, eventuali forme
di abuso dei canali di segnalazione, attraverso I'invio di segnalazioni manifestamente opportunistiche e/o effettuate al solo
scopo di danneggiare il Segnalato o altri soggetti. In particolare, nel caso in cui al termine del procedimento di accertamento
della segnalazione emergano elementi oggettivi comprovanti I'invio di segnalazioni effettuate in malafede o con colpa grave,
la Societa si riserva la facolta di adottare gli adeguati provvedimenti.

4.2 TUTELA DEL SEGNALANTE

411 Presupposti

Le misure diprotezione previstesiapplicano alle persone segnalanti quando:
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4.1.2

al momento della segnalazione o della denuncia all’autorita giudiziaria o contabile o della divulgazione pubblica,
il Segnalante o denunciante aveva fondato motivo di ritenere che le informazionisulle violazioni segnalate,
divulgate pubblicamente o denunciate fossero vere e rientrassero nell'ambito oggettivo indicato sopra al punto
3.2;

lasegnalazioneodivulgazione pubblica éstata effettuatasecondolaPolicy indicata;
non e stata accertata, anche con sentenza di primo grado, la responsabilita penale del Segnalante perireatidi
diffamazione o di calunnia o comunque per i medesimi reati commessi con la denuncia all'autorita giudiziaria o

contabile ovvero la sua responsabilita civile, per lo stesso titolo, nei casi di dolo o colpa grave, le tutele previste non
sono garantite e alla persona segnalante o denunciante € irrogata una sanzione disciplinare.

Limiti alla responsabilita del Segnalante

Non é punibile - ed e esclusa anche ogni ulteriore responsabilita anche di natura civile o amministrativa - 'ente
o il Segnalante che riveli o diffonda informazioni sulle violazioni coperte dall'obbligo di segreto relative alla tutela
del diritto d'autore o alla protezione dei dati personali, ovvero riveli diffonda informazioni sulle violazioni che
offendono la reputazione della persona coinvolta o denunciata, quando, al momento della rivelazione o diffusione,
vi fossero fondati motivi per ritenere che la rivelazione o diffusione delle stesse informazionifosse necessaria per
svelare la violazione e la segnalazione, la divulgazione pubblica o la denuncia all'autorita giudiziaria o contabilee
stataeffettuata ai sensidilegge.

Non e responsabile - salvo che il fatto costituisca reato - per I'acquisizione delle informazioni sulle violazionio per
I'accesso alle stesse. Rimane tuttavia responsabile per gli atti compiuti non collegabili allaviolazione.

4.1.3

Divieto di atti ritorsivi

In ottemperanza alle disposizioni di cui all’art. 17 del D.Igs. n. 24/2023 la Societa osservera il divieto di attuare qualsiasi atto

ritorsivo nei confronti dei segnalanti.

Rientrano nel concetto di ritorsioni le seguenti condotte:

@)
)
)

O O O O O O

(@)

(@)

il licenziamento, la sospensione o misure equivalenti

la retrocessione di grado o la mancata promozione

il mutamento di funzioni, il cambiamento del luogo di lavoro, la riduzione dello stipendio, la modifica dell'orario di
lavoro

la sospensione della formazione o qualsiasi restrizione dell'accesso alla stessa

le note di merito negative o le referenze negative

I'adozione di misure disciplinari o di altra sanzione, anche pecuniaria

la coercizione, l'intimidazione, le molestie o I'ostracismo

la discriminazione o comunque il trattamento sfavorevole

la mancata conversione di un contratto di lavoro a termine in un contratto di lavoro a tempo indeterminato,
laddove il lavoratore avesse una legittima aspettativa a detta conversione

il mancato rinnovo o la risoluzione anticipata di un contratto di lavoro a termine

i danni, anche alla reputazione della persona, in particolare sui social media, o i pregiudizi economici o finanziari,
comprese la perdita di opportunita economiche e la perdita di redditi

I'inserimento in elenchi impropri sulla base di un accordo settoriale o industriale formale o informale, che puo
comportare l'impossibilita per la persona di trovare un'occupazione nel settore o nell'industria in futuro

la conclusione anticipata o I'annullamento del contratto di fornitura di beni o servizi

I'annullamento di una licenza o di un permesso

la richiesta di sottoposizione ad accertamenti psichiatrici o medici
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la pretesa di risultati impossibili da raggiungere nei modi e nei tempi indicati

la valutazione della performance artatamente negativa

la revoca ingiustificata di incarichi

I'ingiustificato mancato conferimento di incarichi, con contestuale attribuzione ad altro soggetto
il reiterato rigetto di richieste (es: ferie, congedi, ecc.)

la sospensione ingiustificata di brevetti, licenze, ecc

O O O 0O O O

41.4 Misure di sostegno

Per agevolare il Segnalante, & istituto presso '’ANAC - e pubblicato sul sito della stessa (anticorruzione.it) - I'elenco
degli enti del Terzo settore che forniscono ai Segnalanti misure di sostegno, ossia: informazioni, assistenza e
consulenze a titolo gratuito sulle modalita di segnalazione e sulla protezione dalle ritorsioni offerta dalle disposizioni
normative.

4.2 TUTELA DEL SEGNALATO
CBS Lavoro S.p.A. adotta le stesse forme di tutela previste a garanzia della riservatezza dell’identita del segnalante anche
per il presunto responsabile della condotta o della violazione, fatto salvo ogni obbligo di legge che imponga di comunicare il
nominativo del segnalato (ad es. a fronte di richieste dell’Autorita giudiziaria nazionale).
Inoltre, garantisce al segnalato il diritto di essere informato (entro un ragionevole arco di tempo) sulle accuse e su
eventuali provvedimenti disciplinari nei suoi confronti, nonché ne garantisce il diritto alla difesa.
4.3 GDPR
CBS Lavoro S.p.A garantisce la protezione dei Dati Personali che le vengono affidati. Pertanto, la lorogestione elalorosicurezza

vengono assicurate con la massima attenzione, conformemente a quanto richiesto dalla normativa privacy vigente e futura (D.
Lgs. 196/2003 e Regolamento UE 679/2016).

43.1 Conservazione delle segnalazioni

Le segnalazioni ricevute vengono registrate dal Gestore nel Registro delle Segnalazioni, istituito in formato elettronico e

protetto da credenziali di autenticazione. Le segnalazioni sono conservate nel rispetto della normativa in materia di

trattamento dei dati personali, con modalita che diano garanzia di integrita, assieme alla documentazione relativa alla

segnalazione stessa. Ai sensi dell’art. 14 del D. Lgs. 24/2023, le segnalazioni e la relativa documentazione sono conservate

per il tempo necessario al trattamento della segnalazione e comunque non oltre cinque anni a decorrere dalla data della

comunicazione dell’esito finale della procedura di segnalazione nel rispetto degli obblighi di riservatezza di cui all’art. 12 del
D. Lgs. 24/2023 e del principio di cui agli articoli 5, paragrafo 1, lettera e), del regolamento (UE) 2016/679 e 3, comma 1,

lettera e), del decreto legislativo n. 51 del 2018.
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ISTRUZIONI PRATICHE PER L'UTILIZZO DELLA PIATTAFORMA

4.1 Introduzione

Benvenuti nel Manuale Utente del Portale di Whistleblowing. Questo documento e stato creato per fornire agli utenti una
guida dettagliata sull'utilizzo efficace e responsabile di questa piattaforma. Il portale di whistleblowing rappresenta uno
strumento fondamentale per segnalare comportamenti illeciti, frodi, violazioni etiche o qualsiasi altra attivita non conforme
all'etica aziendale o alle normative vigenti all'interno di un'organizzazione.

In adempimento alle previsioni di legge e nell’ottica di garantire correttezza e trasparenza nella conduzione della nostra
attivita, abbiamo predisposto un portale di “Whistleblowing”, a disposizione dei soggetti previsti dalla normativa che
vogliano segnalare situazioni rilevanti ai fini di legge o regolamenti interni.

Il nostro impegno principale € quello di garantire un ambiente di lavoro sicuro, etico e trasparente per tutti i membri della
nostra azienda. Il portale di whistleblowing offre un canale sicuro e confidenziale attraverso il quale & possibile segnalare in
modo anonimo e comunque riservato eventuali preoccupazioni o comportamenti discutibili. In questo manuale,
esploreremo dettagliatamente come accedere al portale, effettuare una segnalazione, le best practice per mantenere la
confidenzialita e le politiche riguardanti le segnalazioni.

Riconosciamo l'importanza della vostra collaborazione nel contribuire a mantenere gli standard etici e legali della nostra
azienda. L'utilizzo corretto di questo portale pud avere un impatto significativo sul miglioramento della cultura aziendale e
sull'identificazione tempestiva di problematiche che richiedono un intervento.

Vi incoraggiamo a leggere attentamente questo manuale e a utilizzare il portale di whistleblowing in modo responsabile e
conforme alle linee guida qui fornite.

4.2 Caratteristiche della Segnalazione

La segnalazione da intendersi di forma anonima o comunque riservata, deve riferirsi unicamente a inadempimenti della
normativa o di procedure e regolamenti interni, ivi inclusi il Codice Etico, pertanto, le segnalazioni che abbiano ad oggetto
lamentele, richieste personali o, piu in generale, circostanze non rilevanti ai potrebbero non essere tenute in considerazione.
Le segnalazioni devono essere rese in buona fede, circostanziate e fondate su elementi di fatto precisi e concordanti, anche
al fine di non disperdere I'efficacia dello strumento messo a Vostra disposizione.

Qualora il segnalante ritenga opportuno fornire i propri dati personali potra farlo nella descrizione della segnalazione stessa
0 nei commenti aggiuntivi che puo rendere in qualsiasi momento.

4.3 Gestione della Segnalazione

Per tutelare al massimo il “segnalante” e il “segnalato” sono state adottate le necessarie misure di sicurezza e viene garantita
la riservatezza dell’identita di chi scrive e del contenuto della segnalazione attraverso protocolli sicuri e strumenti di
crittografia che permettono di proteggere i dati personali e le informazioni fornite. L'identita del segnalante non & mai
rivelata senza il suo consenso, a eccezione dei casi previsti dalla normativa vigente.
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4.4 Specifiche Software

Il portale si basa sul software opensource Globaleaks che rispetta i piu alti standard di sicurezza informatica sia per la
cifratura dei dati trasmessi che per la gestione dei dati essendo GDPR compliance, inoltre soddisfa tutti i requisiti di legge
previsti.

Si riportano di seguito le caratteristiche del Software (Fonte: GlobalLeaks - Caratteristiche):

CARATTERISTICHE DELL'UTENTE e Completamente gestibile da un'interfaccia di amministrazione web

e  Supporto per piu di 90 lingue con supporto per Right-to-Left (RTL)

e Supporto per l'assegnazione e la creazione di stati di gestione dei casi

e Aspetto personalizzabile (logo, colore, stili, carattere, testo)

e  Gestisci piu siti di whistleblowing da un'unica dashboard

e Lascia che siano gli informatori a decidere se e quando dichiarare in modo
confidenziale la loro identita

e  Scambia file multimediali con il whistleblower

e Chatta con l'informatore per discutere della segnalazione

e Generatore di questionari avanzato

e  Statistiche del sistema di whistleblowing

e Semplice interfaccia destinatario per la ricezione e I'analisi dei report

e Supporto per la categorizzazione dei report con etichette

e  Supporto per la ricerca di report da parte dell'utente

CARATTERISTICHE TECNICHE e  Misurazione automatizzata della qualita del software e test di integrazione
continua

e  Piano di supporto a lungo termine (LTS)

e Costruito con tecnologie di framework leggeri (Angular)S e Python Twisted)

e  Applicazione completamente autonoma (non sono necessari server Web o
applicazioni)

e Database incorporato — SQLite (supporto opzionale per altri database)

e Configurazione automatica di Tor Onion Services Versione 3

e  Supporto di backup integrato

e Facile integrazione della piattaforma con siti web e intranet esistenti

e  Supporto per l'iscrizione self-service per la configurazione del servizio
SAAS di whistleblowing

e Supporto per il sistema operativo Linux (Debian/Ubuntu))

e Deb Packaging con repository per aggiornamenti/upgrade

e  Supporto HTTP/2

e REST API
e  Provisioning API
CARATTERISTICHE LEGALI e Questionari pronti all'uso per la legge sulla compliance

e Flusso dilavoro per la segnalazione condizionale dell'identita del
whistleblower

e  Gestire il conflitto di interessi nel flusso di lavoro di reporting

e Funzionalita del custode per autorizzare I'accesso all'identita del
segnalante

e Conforme alla norma ISO 37002 e alla Direttiva UE 2019/1937

e  Criteri di conservazione dei dati configurabili dal GDPR

e  Modulo abbonato conforme al GDPR per i nuovi utenti di servizi SaaS

e  Nessun registro degli indirizzi IP

e Integrabile con la piattaforma di gestione dei casi aziendali esistente

e Licenza AGPL 3.0 approvata dall'OSI per il software libero



https://www.globaleaks.org/
https://www.globaleaks.org/features/#technical-features
https://www.transifex.com/otf/globaleaks
https://angularjs.org/
https://twistedmatrix.com/trac/
https://www.torproject.org/
https://www.debian.org/
https://ubuntu.com/
https://tools.ietf.org/html/rfc7540
https://www.iso.org/standard/65035.html
https://eur-lex.europa.eu/legal-content/en/TXT/?uri=CELEX%3A32019L1937
https://github.com/globaleaks/GlobaLeaks/blob/master/LICENSE
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CARATTERISTICHE DI SICUREZZA

Registrazione automatica gratuita dei certificati digitali (Let's Encrypt)
Test di penetrazione multipli con report pubblici completi

Conformita agli standard di settore e alle best practice per la sicurezza
delle applicazioni seguendo le linee guida sulla sicurezza OWASP
Supporto per l'autenticazione a due fattori (2FA) conforme allo
standard TOTP RFC 6238

Sandboxing di rete integrato con iptables

Sandboxing delle applicazioni integrato con AppArmor

Non lascia tracce nella cache del browser

Protezione completa contro gli invii automatici (prevenzione dello spam)
Soggetto a revisione paritaria continua e controlli di sicurezza periodici
Supporto PGP per notifiche e-mail crittografate

4.5 Come inviare una Segnalazione

Per poter inviare una segnalazione & necessario collegarsi al portale attraverso I'indirizzo predisposto dall’azienda.

Puoi inserire qui la tua segnalazione anonima.

Invia una segnalazione

Hai gia effettuato una segnalazione? Inserisci la tua ricevuta.

Cliccando sul pulsante “Invia una segnalazione” si aprira il questionario previsto di cui vi mostriamo un esempio



https://letsencrypt.org/
https://owasp.org/
https://tools.ietf.org/html/rfc6238
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Descrivi in poche parole la tua segnalazione.

Descrivi la tua segnalazione in dettaglio. ©

Dove sono avvenutii fatti? * Quando sono avvenuti i fatti? *

Come sei coinvolto/a nel fatto segnalate? v

Seleziona un'opzione

Hai delle prove a supporto della tua segnalazione
Si

Fornisci le prove a supporto della tua segnalazione.

L carica | Seleziona un file o trascinalo qui

Descrivi le prove nel dettaglio
Una descrizione completa delle prove presentate migliora la nostra capacita di valutare i reclami e indagare. Si prega di fare riferimento a porzioni significative di qualsiasi video, immagine o documento inviato.

Hai ifatti ad altre i ioni o ad altri individui? *

Seleziona un'opzione

Qual & il risultato che vorresti ottenere con il nostro supporto? *

Una volta inserita la segnalazione si otterra un codice univoco (ricevuta) che potra essere utilizzato dall’utente per poter seguire lo
stato della segnalazione o aggiungere nuove informazioni se richieste.

Allegati ~

MNome del file Scarica Data di caricamento Tipo Dimensione del file
X Carica ‘ Seleziona un file o trascinalo qui

Commenti ~

0/4096

Powered by Globaleaks

Ad esempio, sara possibile aggiungere allegati attraverso il pulsante Carica o commenti, rispondere a richieste di approfondimenti
da parte dell’organo deputato alla valutazione delle segnalazioni.

4.6 Conclusioni

Si precisa che I'accesso alla piattaforma di Whistleblowing tramite il sito internet & soggetto alla politica “no-log”: questo
significa che, anche qualora I'accesso alla piattaforma per le Segnalazioni venisse effettuato da un computer connesso alla
rete aziendale, questo non verrebbe in ogni caso tracciato dai sistemi informativi aziendali, ad ulteriore tutela del
segnalante.
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Lavorando insieme, possiamo mantenere uno standard elevato di integrita, garantendo che le segnalazioni siano gestite in

modo adeguato e che siano prese le azioni necessarie per affrontare le situazioni segnalate.

ATTENZIONE

Per eventuali segnalazioni provenienti con altri mezzi (telefonicamente, via mail, via fax ecc.) verra sollecitato sempre

I'utilizzo della piattaforma ferma restando la facolta per il segnalante di rivolgersi al’UFFICIO INTERNO PREPOSTO ai

seguenti contatti: whistleblowing@cbslavoro.it

PREVENTIVO ACCORDO CON LE RAPPRESENTANZE SINDACALI

La presente policy & stata adottata previo accordo con le rappresentanze sindacali.

DIFFUSIONE DEL DOCUMENTO

Il Presente Documento viene pubblicato sia sul sito internet che sul portale aziendale della Societa.

La Societa assicura la consegna di tale documento ai dipendenti all’atto dell’assunzione.
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1. Finalita e base giuridica del Trattamento (articolo 13, paragrafo 1, lettera c) del Regolamento UE 2016/679)

Al fine di adempiere agli obblighi di tutela dei soggetti che segnalano illeciti, ai sensi del D. Lgs. n. 24/2023, la Societa
puo trattare alcuni dati dei soggetti segnalanti. | dati personali oggetto di trattamento rientrano nelle seguenti
categorie:

- dati personali del segnalante in caso di segnalazioni effettuate in forma non anonima attraverso canali diversi
dalla piattaforma. In caso di segnalazioni effettuate verbalmente a mezzo telefonico o in sede di specifico
incontro richiesto, i dati personali trattati sono quelli comunicati volontariamente dal segnalante.

- dati personali riferiti al/i segnalato/i e/o ad altre persone coinvolte nella segnalazione: i dati trattabili sono quelli
che il segnalante ha inteso fornire per rappresentare i fatti descritti nella segnalazione.

- dati personali del segnalante in caso di segnalazioni effettuate in forma non anonima mediante la piattaforma
dedicata:

o Comuni Obbligatori: nome, cognome, tipo di rapporto intercorrente con la Societa
o Comuni Facoltativi: inquadramento, ruolo, qualifica, contatto telefonico, indirizzo mail.
| dati personali vengono trattati esclusivamente per la gestione della segnalazione (attivita istruttorie volte a verificare

la fondatezza del fatto oggetto di segnalazione e adozione degli eventuali provvedimenti che potrebbero rendersi
necessari). La base giuridica del trattamento & 'adempimento di un obbligo di legge (D.Lgs. 24/2023).

2. Principi di Trattamento (articoli 5 e seguenti del Regolamento UE 2016/679)

Il trattamento sara improntato ai principi di CORRETTEZZA, LICEITA', TRASPARENZA, TUTELA DELLA RISERVATEZZA,
TUTELA DEI DIRITTI DELL'INTERESSATO.

3. Modalita e Luogo del Trattamento

Il trattamento e effettuato dal personale specificamente autorizzato, che agisce sulla base di specifiche istruzioni fornite
in ordine alle finalita e alle modalita del trattamento. La sede del trattamento € in Roma in Via Ticino 7.

La documentazione in formato cartaceo é limitata al minimo indispensabile e archiviata e custodita in armadi e locali
dotati di serrature di sicurezza. Le caratteristiche tecniche della piattaforma sono descritte nel DOCUMENTO
“WHISTLEBLOWING” (P.10/1.0).

4. Natura obbligatoria o facoltativa del conferimento dei dati

Il trattamento dei dati & facoltativo: un eventuale rifiuto a rispondere al momento della raccolta delle informazioni puo
comportare I'oggettiva impossibilita di prendere in considerazione la segnalazione.

5. Comunicazione dei dati

Per il perseguimento delle finalita suddette, i dati personali forniti potranno essere resi accessibili solo a coloro i quali,
all'interno della Societa, ne abbiano necessita per il ruolo/mansione svolta in relazione al processo di ricezione, analisi,
istruttoria e gestione delle segnalazioni e di eventuali azioni conseguenti (dipendenti incaricati dell’istruttoria delle
segnalazioni). Tali soggetti sono opportunamente istruiti al fine di evitare la perdita, I’accesso ai dati da parte di soggetti
non autorizzati o trattamenti non consentiti dei dati stessi e, piu in generale, in relazione agli obblighi in materia di
protezione dei dati personali. | dati personali potranno essere trasmessi anche ad altri soggetti autonomi titolari del
trattamento, in base a norme di legge o di regolamento (es. Autorita Pubbliche, Autorita Giudiziaria, Corte dei conti e
ANAC). Inoltre, considerato che le segnalazioni Whistleblowing vengono inoltrate tramite PIATTAFORMA, ai Suoi dati
personali pud avere accesso anche il fornitore del gia menzionato applicativo, nominato all’'uopo responsabile del
trattamento ai sensi dell’art. 28 del GDPR.

6. Trasferimento dei Dati all'Estero

Non & previsto il trasferimento di dati all’estero.
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7. Tempi di conservazione dei Dati

| vostri dati sono conservati per un periodo di tempo non superiore a quello necessario per il perseguimento delle finalita
per le quali sono stati raccolti, conformemente a quanto previsto dagli obblighi di legge o comunque per consentire al
Titolare del Trattamento la tutela dei diritti ed interessi propri o di terzi (es. difesa in giudizio). | dati verranno eliminati
dalla piattaforma trascorsi cinque anni dalla chiusura della segnalazione.

8. Diritti dell’Interessato — Nella Sua qualita di INTERESSATO, ha i Diritti di cui agli articoli 15 e seguenti del Regolamento
UE 2016/679, precisamente i diritti di: a) accedere ai Suoi dati personali (articolo 15 del Regolamento UE n. 2016/679),
b) ottenere la conferma dell’esistenza o meno di dati personali che La riguardano, anche se non ancora registrati e la
loro comunicazione in forma intelligibile, c) ottenere I'indicazione: dell’origine dei dati personali, delle finalita e modalita
del trattamento, della logica applicata in caso di trattamento effettuato con l'ausilio di strumenti elettronici, degli
estremi identificativi del Titolare e dei Responsabili, dei soggetti o delle categorie di soggetti ai quali i dati personali
possono essere comunicati o che possono venirne a conoscenza in qualita di rappresentante designato nel territorio
dello Stato, di responsabili o incaricati, d) ottenere: aggiornamento, rettifica ovvero (se vi ha interesse) integrazione dei
dati (articolo 16 del Regolamento UE n. 2016/679), cancellazione, trasformazione in forma anonima o blocco dei dati
trattati in violazione di legge, compresi quelli di cui non & necessaria la conservazione in relazione agli scopi er i quali i
dati sono stati raccolti e successivamente trattati, c.d. “Diritto all’Oblio” (articolo 17 del Regolamento UE n. 2016/679),
e) chiedere la limitazione del trattamento dei Suoi dati personali (articolo 18 del Regolamento UE n. 2016/679), f)
attestazione che le operazioni di cui alle lettere a) e b) sono state portate a conoscenza, anche per quanto riguarda il
loro contenuto, di coloro ai quali i dati sono stati comunicati o diffusi, eccettuato il caso in cui tale adempimento si rivela
impossibile o comporta un impiego di mezzi manifestatamente sproporzionato rispetto al diritto tutelato, g) opporsi, in
tutto o in parte, per motivi legittimi al trattamento dei dati personali che La riguardano, anche se pertinenti allo scopo
della raccolta (articolo 21 del Regolamento UE n. 2016/679), h) di “portabilita” dei Suoi dati personali (articolo 20 del
Regolamento UE n. 2016/679), purché rientranti nell’ambito dei dati per i quali & consentita la portabilita. Ha altresi il
diritto di proporre Reclamo al Garante per la Protezione dei Dati Personali italiano. | Diritti di cui alle precedenti lettere
a-h potranno essere esercitati inviando la relativa richiesta al Titolare del Trattamento utilizzando la modulistica
disponibile sul sito internet del Garante per la Protezione dei Dati Personali (link www.garanteprivacy.it) ed inviando la relativa
richiesta a: CBS Lavoro S.p.A. a socio unico, Sede Legale: Via Ticino, 7 — 00198 Roma, telefono 02 83966725, 02 37928746, PEO
info@cbslavoro.it.

9. Titolare del Trattamento

Il Titolare del Trattamento, al quale Lei potra rivolgersi per far valere i diritti di cui agli articoli 15 e seguenti descritti al

precedente punto 8, @: CBS Lavoro S.p.A. a socio unico — Agenzia per il lavoro, P.IVA/C.F. 10251940960 — Aut. Min. R0O000025 del 26/02/2021, Sede Legale:
Via Ticino, 7—-00198 Roma.

10. Responsabile della Protezione dei Dati Personali (Data Protection Officer — DPO) e DATI DI CONTATTO

Il Responsabile della Protezione dei Dati Personali (DPO), designato ai sensi dell’articolo 37 del Regolamento UE n. 2016/679 ¢ la
Dott.ssa Rosa BARBANO DI MAGGIO (dpo@chbslavoro.it).

Roma, 28/05/2024
Il Titolare del Trattamento
CBS LAVORO S.P.A. a socio unico


http://www.garanteprivacy.it/
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